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= InfoSec vs. ITSec vs. OTSec

= Mik lehetnek kritikus infrastruktarak?

= Miért sériilékenyebbek az OT teriiletek?
= Van-e megoldas?

= Mit hoz a j6vo?
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INFOSEC VS. ITSEC VS. OTSEC = (A)85

Information Security
,,Informacid Biztonsag”

Maganak az informacidénak (digitalis vagy kézzel foghatd) a
védelme.

Bizalmassag (Confidentiality), sértetlenség (Integrity),
rendelkezésre allas (Availablity) elve.

Information Technology Security Operational Technology Security
,Informatikai Rendszerek Biztonsaga” ,,Jpari vezérlérendszerek Biztonsaga”
security safety

apvetOen az allandé rendelkezésre allas a

Igyekeznek a CIA mindharom alapelvét Al SVELOelL g :
fo kritérium ezeknél a rendszereknél. @

betartani.



MIK LEHETNEK KRITIKUS INFRASTRUKTURAK?

Kritikus Infrastruktura




LETFONTOSSAGU  RENDSZER, HMELY ELENGEDHETETLEN K  LETFONTOSSAGU
TARSADALMI VEGY GAZDASAGI FOLYAMATOKHOL

Energia .
s o Banki szolgaltatasok
Ivovizellatas
Elelmiszeripar és mezdgazdasag
Kozbiztonsag védelem Digitalis infrastruktura

Kozlekedés
Pénziigy1 Piaci Infrastruktarak

Egészségiigyi ellato Ietesitmények

Ezeket vezérlik az ipari vezérlorendszerek! @



MIERT SERULEKENYEBBEK AZ OT TERULETEK?

= Sok OT-rendszer évtizedekig miikodik frissités nélkiil, igy gyakran futnak rajtuk tdmogatas
nélkiili régi operacids rendszerek (pl. Windows XP, Windows 7).

= A szétvalasztds az IT és OT rendszerek kozott megszint, egyre gyakoribb az
Osszekapcsolddas, ami lehetové teszi, hogy az IT rendszer kompromittalasa utan a tamadod az
OT hélézatra is beléphessen. (Hogyan kapcsolodhat ide az IoT Sec?)

= Az ipari halézati protokollok (pl. Modbus, ION, DCS, SCADA) gyakran autentikacidé és
titkositas nélkil mikédnek, igy lehallgathatd vagy manipuladlhatd az adatforgalom.

= Az esetleges leallasok magas kockazatot jelentenek.

= Gyenge, vagy alapértelmezett jelszavak hasznalata, elavult belépési protokollok alkalmazasa
szintén kockazatot jelent az ipari kornyezetek szamara.

= Helytelen felsovezetdi gondolkodas?
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AZ ELMULT NEHANY EV  FELFEDEZETT”
SERULEKENYSEGEINEK STATISZTIKAJE.
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INDUSTROYER

= Célpont: 2016, ukran energiahaldzat

Képes kozvetleniil iranyitani az elektromos alallomasok kapcsoloit és megszakitoit. Ezek a
kapcsoldk és megszakitdk az analdég kapcsoldk digitalis megfeleldi. Igy a potencialis hatas az
aramelosztas egyszerli kikapcsolasatél kezdve a tényleges meghibasodasokon at a

berendezések sulyosabb karosodasaig terjedhet.
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INDUSTROYER TECHNIKAI HATTERE

= Helyi proxyval hitelesiti magat a bels6 haldézaton keresztiil a backdoor telepitése
elott.

= A hitelesités utdan HTTP-csatornat nyit a kiils0 a C2 szerver felé. A késObbi
kommunikacié ezt kévetben a belso proxyn zajlik.

= Létrehoz egy fertdzott fajlt a helyi rendszeren (melyen keresztiil életben tartja a
kapcsolatot), amely egy futd szerviz szolgaltatashoz kapcsolddik.

= A megfertozoétt szolgaltatas folyamatosan nyitva tartja a backdoor-t, ugy, hogy elore
meghatarozott idokézénként ujranyitja a kapcsolatot a tdamadod szerver felé, igy a
rosszindulati program tovabbra is fut az Ujrainditasok utan is.




[AVASOLT VEDELMI INTEZKEDESEK

= Halézati szegmentalas: Az ipari irdnyitd rendszerek és halozatok szegmentalasa,
vagyis elkiilonitése, segithet minimalizalni a tdmadd terjedését, ha az egyik
teriletet érinti.

= Biztonsagi mentés és visszaallitasi terv: Rendszeres biztonsagi mentéseket kell
késziteni a kritikus rendszerekrol, és visszaadllitasi terveket kell kidolgozni. Ez
lehetové teszi a gyors helyreallitast és a mikdodési sziinet minimalizalasat, ha egy
tamadas vagy karositas torténik.




INDUSTR(

Célpont: az ukran energetikai vallalat.

Tamadas idopontja: A beavatkozast 2022.04.08-ra tervezték, de a jelek arra utalnak,
hogy a tAmadast legalabb két héttel elotte elokészitették.

A tdmadéasban ICS-képes rosszindulatu szoftvereket és Windows, Linux és Solaris
operaciés rendszerekhez  alkalmazhatd lemeztérloket  hasznaltak. Nagy
valésziniliséggel a tamadok az Industroyer rosszindulati szoftver 14j verzidjat
haszndaltak, amelyet 2016-ban az ukrajnai dramkimaradashoz haszndaltak.




INDUSTROYER 2

(@\

Sandworm

{ !
Az Industroyer2 mellett a Sandworm tobb pusztitd kartevd csaladot & H\%
is haszné.].t, koztik a C&ddYWlper-t Industroyer2 CaddyWiper

A CaddyWiper-t eloszéor 2022.03.14-én fedezték fel, amikor egy
ukran bank ellen hasznaltak.

ICS network

A CaddyWiper egy valtozatat 2022.04.08 ismét felhasznaltak a
korabban emlitett ukran energiaszolgaltato ellen.

Electrical substation



MIT HOZ & JOVO?

= A jovOoben varhatd, hogy a kritikus infrastruktarakat célzé kibertamadasok
elszaporodnak. A torldautomatizmussal kiegészitett 1j Industroyer jellegi
tamadasokra nagy eséllyel szamithatunk a jovoben is.

= A védekezés moédja (az eddig emlitetteken felil) taldn az lehet, hogy a
nyilvanossagra keriilt tAmadokddokat at kell elemezni és hozzadjuk kell igazitani a
védelmi rendszerek biztonsagi szabalyait.

= [dovel nagy eséllyel a mesterséges intelligencia is sikeresen besegithet majd az
ilyen tipusu tamadasok iddben térténd megallitasdhoz.




0SSZEFOGLALAS

A technologiai fejlédés és a digitalizacio folyamatosan novekszik. Az ipari iranyito
rendszerek, az energiaellatas, a viz- és hulladékkezelés, a kozlekedés és mas kritikus
infrastrukturak szorosan kapcsolodnak a digitalis technologiakhoz. Ezért nagyon fontos,

hogy a védelem oldalardl is tisztaban legyunk az aktualis tamadasi trendekkel a sikeres
védekezésre valo felkészulés érdekében.
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Ko6szonom a figyelmet!
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